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1 Indledning

Denne persondatahandbog (PDH) kan bruges som et opslagsveerk for alle de personer,

som Herlufsholm Skole og Gods (HSOG) har registreret personlige oplysninger om.

HSOG er dataansvarlig overfor alle personlige data, der er indhentet fra det tidspunkt,

eleven (foreeldrene)/medarbejderen soger om optagelse/ansaettelse, og indtil de ikke

leengere er tilknyttet HSOG ved anszettelse eller skolegang. HSOG er endvidere

dataansvarlig over for de personlige data, der bevares af historiske arsager.

1.1

Lovgrundlag (GDPR)!

EU onsker med persondataforordningen (General Data Protection Regulation -
GDPR) at skeerpe EU-borgernes rettigheder i forbindelse med beskyttelse af
deres data. Samtidig ensker man en mere ensartet handtering af EU-borgernes
data pa tveers af medlemslandene. Resultatet blev vedtagelsen af en forordning,
der tager hojde for globalisering og eendringer i teknologiske lasninger, der gor
handel med personlige data til en lukrativ forretning. Alle EU-lande — og alle
lande, der handler med EU-borgere — skal overholde forordningen med effekt fra
og med den 25. maj 2018.

Denne persondatahandbog er godkendt af HSOGs ledelse som dokumentation
for, at reglerne (GDPR og dansk persondatalov) om behandling af personlige
oplysninger overholdes. Se afsnit 18.6 i denne handbog for overblik over den
samlede dokumentation til overholdelse af GDPR.

Handbogen opdateres af HSOGs ledelse/administration i samarbejde med

Compliance Officeren (CO) og vil veere tilgeengelig elektronisk pa HSOGs

hjemmeside og interne netveerk samt i fysisk form pa skolens kontor og pa
Godskontoret.?
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1.2 Hvem er hvem?
I forbindelse med behandling af personlige oplysninger skelnes mellem fire
forskellige personer eller grupper:

HSOGs ledelse (ansvarlig for handtering af de personlige oplysninger,

Dataansvarlige (se 1.2.1) HSOG "laner” fra de registrerede).

Systemleverandgrer og hosting-virksomheder (opbevarer og behandler
Databehandlere (se 1.2.2) personlige oplysninger pa HSOGs vegne, f.eks. Lectio, KMD og
Microsoft).

Personer som HSOG "laner” ngdvendige og i studiesammenhang og

De registrerede (se 1.2.3) anden sammenhang relevante personlige oplysninger fra.

Ansvarlig for radgivning, spgrgsmal og klager vedr. HSOGs behandling af
personlige data - referer direkte til HSOGs direktion og myndighederne
(Datatilsynet).

Compliance Officeren (CO)
(se1.2.4)

1.2.1 Den dataansvarlige?
Den dataansvarlige afgor formalet med behandlingen af
personoplysninger, hvorfor de fleste regler i persondataforordningen er
rettet mod den dataansvarlige, der som central akter skal sikre de
registreredes rettigheder.

Selvom HSOG har en Compliance Officer (CO), er det stadig den
dataansvarlige, der har ansvaret for overholdelse af
persondataforordningen.

Kontaktoplysninger pa den dataansvarlige findes i tilleegget
Kontaktoplysninger til denne handbog og pa HSOGs hjemmeside.

1.2.2 Databehandlere*
Opgaver, den dataansvarlige ikke selv kan lose inden for rimelige
teknologiske og skonomiske graenser, kan loses af databehandlere.

Den dataansvarlige skal regulere databehandlerens opgaver i en
databehandleraftale.

Se tilleegget “Databehandleraftaler” til denne handbog for en liste over
benyttede databehandlere og de dertil indgdede databehandleraftaler.

1.2.3 Kategorier af registrerede personer®
Betegnelsen de registrerede deekker over fire kategorier af personer:

1. Medarbejdere (ansogende, nuvaerende og fratradte)
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2. Elever (ansogende, nuvaerende og tidligere samt brobygnings
elever)

3. Foreeldre/veerger/betaler/opholdssted (weekend adresse)
4. Begravede og parerende til begravede pa Herlufsholm Kirkegard

De registrerede har en raekke rettigheder, som er angivet under punkt 2 i
denne handbog.

1.2.4 Compliance Officer®

HSOGs kerneaktivitet er ikke behandling af personoplysninger, og den
behandling af personoplysninger, der foretages, har et mindre omfang.
HSOG er ligeledes ikke omfattet af forvaltningslovens § 1 som andre
offentlige institutioner.

HSOG skal derfor ikke udpege/anseette en Data Protection Officer (DPO).
HSOG har naturligvis fortsat et ansvar for at overholde forordningen og
har derfor udpeget en Compliance Officer (CO) til varetagelse og
koordinering af opgaven.

Compliance Officeren (CO) skal pase, at reglerne bliver overholdt,
overvage personalets uddannelse i forordningens krav, efterse
datasikkerheden og veere kontaktled mellem HSOGs ledelse og
Datatilsynet.

CO skal veere til radighed for alle de registrerede personer med
radgivning om HSOGs brug af deres personlige oplysninger og fungerer
derfor uatheengigt af HSOGs ledelse og med tavshedspligt.

Kontaktoplysninger til HSOGs CO findes i tilleegget Kontaktoplysninger
til denne handbog samt pa HSOGs hjemmeside.

2 De registreredes rettigheder”
Oplysningspligten til de registrerede (GDPR kap. 3, artikel 13-22) opfyldes ved et brev til

registrerede med overordnet beskrivelse af de registreredes rettigheder, denne

uddybende Persondatahandbog samt ”Informationssikkerhedspolitik for Herlufsholm

Skole og Gods”, som begge er tilgeengelige pa HSOGs hjemmeside og pa Herlufsholms

intranet.

I alle tilfeelde bliver registrerede orienteret om folgende:

= Formalet med og retsgrundlaget for behandlingen

=  De legitime interesser som HSOG behandler oplysningerne ud fra

=  Hvor lang tid HSOG opbevarer de pageeldende personoplysninger

22. oktober 2021
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At den registrerede har ret til at anmode om indsigt i, berigtigelse af eller
sletning af disse personoplysninger

Retten til at indgive klage til Datatilsynet

Evt. forekomst af automatiske afgorelser, dvs. kategoriseringer pa baggrund
af overforte oplysninger

Kontaktoplysninger pa dataansvarlige og Compliance Officer (CO)

Pa HSOGs samtykkeerkleeringer er folgende desuden angivet:

At samtykket til enhver tid kan treekkes tilbage — dog ikke med
tilbagevirkende kraft

Desuden oplyses de registrerede om:

Ret til at modtage information om en specifik behandling af sine personlige
oplysninger.

Ret til at flytte sine personoplysninger (dataportabilitet)

Ret til at indgive klage til Compliance Officeren (CO) eller Datatilsynet, hvis
den registrerede mener, at HSOG ikke folger reglerne pa omradet

Ret til at gore indsigelse mod, at personoplysninger anvendes til direkte

markedsfering.

Ret til at gore indsigelse mod evt. automatiske individuelle afgorelser,
herunder profilering (f.eks. automatisk selektering af medarbejdere alene ud
fra ansegninger)

HSOG skal kunne dokumentere, at behandlingen af registreredes personlige data sker i

henhold til ovenstdende rettigheder. Denne handbog er en vigtig del af denne

lovkraevede dokumentation.

Det geelder for alle de registrerede, at man til enhver tid vil kunne henvende sig pa

HSOGs administration og fa en kopi (fysisk eller elektronisk) af egne personoplysnin-
ger, som HSOG behandler (GDPR-artikel 15, stk. 3). Kopien vil kunne udleveres efter
anmodning inden for en uge. Veer opmeerksom pa, at HSOG - efter den forste kopi er

udleveret — er berettiget til at opkraeve et administrationsgebyr, safremt der fremseettes

onske om yderligere kopier af egne personoplysninger.

2.1 Elevers, foreldres/veergers/betalers/opholdssteds rettigheder
Naér eleven tilmelder sig en uddannelse pa HSOG, afgiver eleven personlige

oplysninger. Derudover indsamler og behandler HSOG forskellige andre

oplysninger, der enkeltvis eller samlet set kan veere personfelsomme

oplysninger.
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Ved optagelse pa HSOG udfylder eleven en skriftlig samtykkeerkleering
vedrerende behandling af visse oplysninger, f.eks. brug af billeder. Se afsnit 4
samt elevbrev, som det fremgar af tilleeg. Samtykkeerkleeringen skal opbevares i
elevens elevmappe (fysisk eller elektronisk). Det skal klart fremgd, hvilke
personoplysninger HSOG behandler og til hvilket formal.

2.2 Medarbejdernes rettigheder
Et af kravene i Persondataforordningen er, at medarbejderne pa HSOG lebende
instrueres i, hvordan de skal medvirke til at sikre, at personlige data, som HSOG
behandler, bliver benyttet forsvarligt.

Der er altsa tale om sikring af registreredes personlige data. Intet i denne
héndbog har til hensigt at begreense den enkeltes frihed til at fungere i
dagligdagen, men bygger pa en lovgivning, vi alle skal folge.

I bund og grund bygger reglerne pa brugen af sund fornuft og ansvarlighed.

Medarbejderens underskrift vil til tider veere pakraevet i forskellige
sammenhenge for at sikre dokumentation af, at den kraevede instruktion er
modtaget — eventuelt med afgivet samtykke til visse behandlinger af
medarbejderens personlige oplysninger.
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3 Hyvilke data behandles?

HSOG behandler personlige oplysninger, der primeert er Behandling er:

nedvendige og relevante til personaleadministration, og for
Indsamling, registrering,

organisering, systematisering,
elevernes gennemforelse af studiet samt kirkeministeriets opbevaring, tilpasning eller

at skolen kan efterleve Undervisningsministeriets krav til

krav til kirkegardsadministration. Desuden benytter HSOG @ndring, genfinding, spgning,
situationsbilleder af elever og ansatte i undervisnings- og brug, videregivelse ved
transmission, formidling,
sammenkgring, begraensning,
sletning eller tilintetggrelse.

ovrige arbejdssituationer til bl.a. markedsfering af HSOG
og dens aktiviteter og for at visse livet og aktiviteter pa

skolen.
Folgende personoplysninger behandles:

* Elever: Fulde navn, adresse (evt. oplysninger om hemmeligt navn, adresse m.v.),
mobilnummer, e-mailadresse, systembrugeroplysninger/loginnavn til skolens
netveerk, systembrugeroplysninger/UNI-Login til cloud-baseret leeringsplatforme o.1.

* Foreldre/varger/betaler/opholdssted (weekend): Titler, fulde navne, adresser (evt.
oplysninger om hemmeligt navn, adresse m.v.), telefonnumre (privat/arbejde), e-
mailadresser, foreeldremyndighed og kontaktperson (hvis betaler ikke er foraeldre).

* Medarbejdere: Fulde navn, adresse (evt. oplysninger om hemmeligt navn, adresse
m.v.), telefonnummer og e-mailadresse pa medarbejdere fra det tidspunkt
vedkommende ansgger om anseettelse pad HSOG.

* Begravede og parerende til begravede pa kirkegarden: Fulde navn, adresse,
telefonnummer og e-mailadresse. Derudover for afdede personer: Fadselsdato,
dedssted, bopaelssogn, bopaelskommune, fadesogn, fodsels-kommune, civilstand,
parerende, begravelseshandling og gravstedsoplysninger.

Desuden behandles folgende fortrolige personoplysninger:

* For elever, foraeldre til elever i grundskolen, medarbejdere, begravede og parerende
til begravede pa kirkegarden registreres endvidere CPR-numre.

* I det omfang, elev og foreeldre gnsker assistance fra skolens administration i
forbindelse med elevens indrejse til Danmark, indhentes endvidere kopi af dabs-
/fodselsattest og kopi af pas.

* Indhentede oplysninger om PBS-nummer ved betaling af mellemvaerende (kun for
betaler)

* Indhentede oplysninger om indkomst og formueforhold for husstanden (kun for
foreeldre/veerger/betaler, hvis der ansoges om nedseettelse af kontingent/moderation)

* Under anseettelse gennemfores MUS-/GRUS-samtaler. Skriftligt
forberedelsesmateriale og referater af disse samtaler registreres/arkiveres i
medarbejderens personalemappe (kun for medarbejdere)
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o

Desuden behandles folgende personfelsomme oplysninger:

Helbredsoplysninger i form af sygefraveer og sygearsag for elever og medarbejdere
Indhentede helbredsoplysninger fra foreeldre/elever (kun for kostelever)
Indhentede helbredsoplysninger fra sundhedsplejen (kun for kostelever)

Vesentlige sociale forhold for elever i forbindelse med dialogmeder om berns
mistrivsel samt kommunikation med kommunen

Elevernes karakterer, besvarelser fra skriftlige eksaminer samt klagesager

3.1 TV-overvagning
Der foretages TV-overvagning af visse arealer og omrader af HSOG uden
almindelig offentlig feerdsel ud fra et kriminalpraeventivt formal med henblik pa
at undga heerveerk, vold og anden forbrydelse, som angivet i HSOGs " TV-
overvigningspolitik”. Optagelserne opbevares i et aflast rum og slettes automatisk
lobende, dog senest efter 30 dage.

Samtykkeerkleering®

Visse oplysninger, f.eks. brug af portreetbilleder i sammenheeng med markedsfering af
skolen, videregivelse af oplysninger til personer, der ikke er
foreeldremyndighedsindehavere, og serlige helbredsoplysninger, kraever den
registreredes samtykke, inden behandlingen af disse data pabegyndes.

Specifikt samtykke skal indhentes for hvert formal, som de felsomme oplysninger
bruges til.

Samtykket gemmes i elev- eller medarbejdermapperne pa
Rektorkontorets/Godskontorets aflaste arkiver, indtil behandlingen af oplysningerne,
hvortil der er indhentet samtykke, ikke leengere er relevant.

Samtykket kan til hver tid tilbagekaldes ved henvendelse til HSOGs administration eller
Herlufsholms CO, dog kan tilbagekaldelse af samtykket ikke geelde med
tilbagevirkende kraft.
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5 Formal og tidspunkt for registrering af personlige

oplysninger!?

For at opna hejst mulig datasikkerhed er HSOGs netveaerk segmenteret i flere forskellige

ben. Disse ben er sikret forskelligt, og kun administrative medarbejdere har adgang til

det ben med den absolut hgjeste sikkerhed (A-ben). Elever har ikke adgang til netveerk

dedikeret til medarbejdere. Personfelsomme oplysninger forefindes kun pa det bedst

sikrede netveerk — de bedst sikrede servere.

Dokumenter og databaser m.v. indeholdende persondata for de registrerede befinder

sig digitalt pa Herlufsholms sikrede servere i en flad fil- og mappestruktur med

adgangsrettigheder. Disse retningslinjer er beskrevet i ”Lokationer og adgangsforhold
geldende for HSOG (kun til internt brug)”.

5.1 Behandling af elevernes og foreeldres/veerges/betalers,
opholdssteds (weekend) personlige oplysninger

Det overordnede formal med behandlingen:
Behandling er ngdvendig for at opfylde Herlufsholms forpligtelser og lovkrav fra myndighederne

(Undervisningsministeriet)

Tidspunkt: Hvor og hvor laenge opbevares oplysningerne:

Anmeldelsesblanket om optagelse:

Ved afslag pd optagelse pd skolen
seettes den fysiske ans@ggning i
arkivskab pé kontoret og gemmes i
indeveaerende ar samt 1 dr tilbage,
hvorefter den makuleres

Optagelse:

Under uddannelsesforlgbet:

Der sgges om optagelse af gymnasieelever via UVM’s
ansggningsplatform www.optagelse.dk i henhold til Bekendtggrelsen
om optagelse pGd ungdomsuddannelser, samt pG HSOGs hjemmeside
(iseer optagelse til grundskolen og elever der kommer til skolen fra
udlandet). Ansggningen indeholder elevens CPR-nr., navn, adresse,
telefonnumre og e-mailadresser samt uddannelsesgnske med hertil
knyttede oplysninger mht. sproggnske og/eller gnske om valgfag.
Ansggningen indeholder desuden forzldres/vaerges/opholdssteds
(weekend) navne, adresser, CPR-nr., telefonnumre og e-
mailadresser. Ansggningen hentes via gymnasiets
administrationsprogram, Lectio, hvor den indlaeses, og oplysningerne
arkiveres i et sakaldt “ansggermodul”. Ansggninger modtages
endvidere fra ansggning pa HSOGs hjemmeside pa mail til
administrationen. Ansggningen printes desuden og saettes i mapper
pa Rektorkontoret, som er aflast og med alarm, nar rektorkontoret
er lukket.

Ved optagelse overfgres oplysningerne til HSOGs elevsystem.

Pa rektorkontoret har hver klasse i et arkivskab en hange-mappe,
hvor hver elev har et omslag med bl.a. den fysiske ansggning og
samtykkeerklaeringer. | omslaget laegges diverse beskeder, f.eks.
korrespondance med foreeldre, legeerklaeringer ifm. idraets- og
andet fraveer, informationer om faste aftaler med psykolog samt
underskrevne kopier af advarsler for hgjt fraveer og plagiat.
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Karakterer

Udmeldelsesmappen:

Sletning af data for udgaede elever:

Vedrgrende arkiveringsregler henvises
til handbogens afsnit 15.

Standpunktskarakterer gemmes i Lectio, mens eksamenskarakterer
gemmes i pengeskab pa rektorkontoret

Ved udmeldelse (dimission) flyttes hele argangen af elevmapper til
en kasse, som arkiveres i aflaste arkivrum pa Rektorkontoret.

Ved udmeldelse "i utide” (fgr dimission) flyttes elevmappen til en ny
hangemappe med "arets udmeldte”, som arkiveres i aflaste
arkivrum pa Rektorkontoret.

Standpunktskarakterer slettes som hovedregel efter 10 ar.
Eksamenskarakterer sendes efter 30 ar til Rigsarkivet, hvor det
opbevares uendeligt. Besvarelser fra skriftlige eksaminer fra
sommeren 2018 uploades til Netprgver og gemmes saledes ikke
lzengere pa skolen. Delprgver uden hjaelpemidler opbevaresi 1 ar
efter eksamen. Samtykkeerklzeringer samt informationer vedrgrende
SU og SPS slettes senest efter 10 ar. Elevmapper bliver efter endt
uddannelsesforlgb gennemgaet for overflgdig information sdsom
leegeerkleaeringer, advarsler m.m., men gemmes ellers i aflaste
arkivrum pa ubestemt tid af historiske arsager.

5.2 Behandling af medarbejdernes personlige oplysninger

Det overordnede formal med behandlingen:
Behandling er ngdvendig for at fgre personaleadministration iht. gaeldende lovgivning.

Tidspunkt:

Modtagelse af ansggninger

For de ansggere der sendes afslag til
makuleres ansggning straks efter
stillingen er blevet besat og/eller
afslag er afsendt til ansggere.

Ansattelse:

Under anszettelse:

Hvor og hvor lzenge opbevares oplysningerne:

Gymnasiet: Rekruttering sker via www.gymnasiejob.dk (kun
gymnasieleererne), andre jobportaler, og trykte medier, samt pa
Herlufsholms hjemmeside. Ansggningerne udskrives og laeses af
ledelsen og af ansaettelsesudvalget/faggruppe-repraesentanten.

Grundskolen/TAP: Rekruttering sker via jobportaler, Herlufsholms
hjemmeside, samt evt. dagspressens trykte medier.

Ansggninger udskrives og sendes til ledelsen og anseettelsesudvalget.

Personen, der anszettes, far en ansaettelseskontrakt pa papir. Nar
denne modtages retur i underskrevet stand, opbevares i et aflast
skab i aflast HR-kontor, i en personalemappe. HR-kontoret er uden
for abningstid aflast og adgang til bygningen er sikret med alarm.
Personalemapperne er sorteret efter navn.

Ansattelseskontrakten scannes og overfgres til HR-system (EPOS),
hvor alle medarbejdere udelukkende har adgang til sine egne
oplysninger.

Personen der ansattes, far en ansaettelseskontrakt pa papir, og HR
indhenter altid bgrneattest og evt. straffeattest.

Der informeres om persondataforordningen, herunder
“Informationssikkerhedspolitik for HSOG”, "TV-overvagningspolitik
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Opbevaring af oplysninger om
fratradte ansatte:

Sletning af data efter ansaettelsens
ophgr:

geeldende for HSOG” og “Retningslinjer for medarbejdernes IT-
anvendelse gaeldende for HSOG”, og der indhentes bgrneattest og
evt. straffeattest og samtykke til brug af portreetbilleder af
medarbejderne.

Endvidere underskriver medarbejderen erklzering for at have
modtaget information og instruks om behandling af
personoplysninger samt sikkerhedsbrud.

| tilfeelde af en medarbejders lzengere tids sygdom udarbejdes der en
mulighedserklzering, som udleveres til medarbejderen.

Kopi af disse gemmes i personalemappen og fjernes kun herfra ved
sletning. Personalesager opbevares ogsa i mappen.

Til Ignindberetning opbevares time-dagpenge formularer og diverse
oplysninger om honorarer og tilleegsgivende kvalifikationer m.v. i
mappe til Inindberetning.

Under ansattelse deltager medarbejdere i MUS-/GRUS-samtaler.
Forberedelsesmateriale og referat af samtalerne arkiveres i den
enkelte medarbejders personalemappe — digitalt og fysisk. Kun
deltagere ved samtalerne har adgang til materialet og referatet. Hvis
andre skal have adgang til materialet SKAL medarbejderen give
samtykke hertil.

Ved fratraeden gemmes personfglsomme oplysninger fra
personalemapperne i aflaste arkivrum.

Samtykkeerklaeringer, dagpengeskemaer, sygemeldinger og
personalesager makuleres senest efter 5 ar. Alle ansggninger, som
ikke fgrer til ansaettelse, slettes straks. Dog kan ansggninger fra
personer, der senere ved behov kan tilbydes ansaettelse, opbevares i
en leengere periode, hvis ansggeren giver skriftligt samtykke hertil.
Ansattelsesbreve og portraetbilleder kan opbevares uendeligt af
historiske arsager. | sa fald opbevares samtykkeerklzaeringer til
behandling af portraetbilleder ogsa pa ubegraenset tid.

Forberedelses materiale og referat af MUS/GRUS slettes senest 3
maneder efter medarbejderens fratraedelse.

5.3 Begravede og parerende til begravede pa Herlufsholm

Kirkegard

Det overordnede formal med behandlingen:
Behandling er ngdvendig for at kunne administrere kirkegarden iht. geeldende lovgivning, herunder kontakt

til pargrende bl.a. i forbindelse med gravstederne og fakturering af ydelser.

Tidspunkt: Hvor og hvor lzenge opbevares oplysningerne:

Ved dgdsfald, og udigb af gravsted

Ved skift af
gravstedsindehaver/pargrende

Oplysningerne opbevares uendeligt iht. lovgivningen

Hvis gravstedsindehaver IKKE er pargrende, vil gravstedsindehavers
oplysninger blive slettet ved indsaettelse af ny gravstedsindehaver.
Hvis gravstedsindehaver samtidig er pargrende, vil pargrendes
oplysninger blive opbevaret uendeligt iht. lovgivningen.
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HSOG har i sine “Retningslinjer for medarbejdernes IT-anvendelse” beskrevet,
hvordan disse tidsfrister sikres, og hvor ofte en periodisk evaluering af
nodvendigheden af den fortsatte opbevaring af de behandlede personlige
oplysninger foretages.

Urigtige oplysninger skal straks korrigeres.
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5.4 Brobygnings-kursus elever
Elever i 8. til 10. klasse skal ifelge loven deltage i brobygnings-kurser med det
formal at give de unge en konkret fornemmelse for den ungdomsuddannelse,
som de muligvis vil sege ind pa.

Da behandling er nedvendig af hensyn til udferelse af en opgave i samfundets
interesse, eller som henhgrer under offentlig myndighedsudevelse, som HSOG
har faet palagt, kreeves ingen samtykke, selvom barnet er under 15 ar gammel.

Barnet tilmelder sig brobygnings-kurserne gennem Uni-login og bliver sendt til
HSOG af kommunens UU-vejleder.

5.4.1 Hyvilke personlige oplysninger behandles
Dataene er almindelige kontaktoplysninger (navn, adresse,
telefonnummer) samt CPR-nummer (fortrolig personoplysning),

folkeskolens navn og UU-vejlederens navn.

Tidspunkt: Hvorfor, hvor og hvor lzenge opbevares oplysningerne:

Nar eleven har valgt brobygning i Oplysningerne er lovpligtige og bliver leveret fra kommunens UU-
folkeskolens 8. til 10. klasse funktion (Ungdommens Uddannelsesvejledning).

Under brobygningsforlgbet Oplysningerne skal opbevares, indtil brobygningsforlgbet er slut, og

indberetning til Undervisningsministeriet er foretaget.

Leererne modtager elevernes kontaktinformationer, ligesom HSOGs
revisor kan fa en oversigt over eleverne, hvis de beder herom.

Efter brobygningsforlgbet Nar den gkonomiske ydelse for elevens deltagelse i brobygnings-
forlgbet er udbetalt til HSOG, er behandlingen i princippet slut, og
oplysninger slettes herefter.

5.4.2 Begrensning i lovhjemmel
nsker HSOG at tage portreetbilleder af brobyggereleverne, mens de er
pa Herlufsholm, skal der indhentes skriftligt samtykke herfor. Er eleven
under 15 ar, skal dette samtykke indhentes hos barnets foreeldre eller
veerge. Samtykket skal veere tidsbegraenset og kun omhandle den
konkrete situation eller omsteendighed, der enskes fotograferet.
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6 Hvem behandler de personlige oplysninger?!!

Folgende medarbejdergrupper har adgang til at se og behandle de indsamlede
personlige oplysninger. Hvis nedenstdaende skemaer aendres eller opdateres, skal de
registrerede informeres herom, inden aendringen traeder i kraft.

Forklaring til benaevnelserne i anden kolonne af skemaerne under punkt 6.2:

Hvem/hvad: Arsag til behandling af personlige oplysninger:

Dataansvarlige og CO Overordnet ansvar for alle behandlinger.

Radgivning Ngdvendig for at udgve relevant malrettet uddannelsesvejledning.
Studieadministration Ngdvendig for at handtere elevernes skolegang samt registerloven.
Personaleadministration Ngdvendig for at styre anszettelsesforhold, Ign, pension m.v.
Studierelateret Leerernes adgang til relevante elevers stamdata.
Systemvedligeholdelse Kan medfgre adgang til alle data for alle registrerede personer.
Kraever samtykke Nar behandling falder udenfor det egentlige formal kraeves samtykke.
Kontaktoplysninger Ngdvendige for at kontakte foraeldre/vaerger til elever under 18 ar.

Benyttelse af databehandlere er, hvor det er relevant, indikeret ved en lille note efter
hvert af folgende skemaer.

6.1 Elevernes personlige oplysninger
Der behandles bade ikke folsomme, fortrolige og felsomme personoplysninger-

6.1.1 Ikke folsomme oplysninger

Hvem har adgang til oplysningerne: Formal/noter:

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO Dataansvarlige

Administrativt personale (sekretzerer og uddannelsesledere) Studieadministration

Administrativt personale (godskontorets gkonomimedarbejdere) @konomiadministration

Studievejledere Radgivning

Leerere Studierelateret

IT-medarbejdere Systemvedligeholdelse
22. oktober 2021
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Kraever samtykke/Legitim

Den eksterne omverden (markedsfgring) interesse

OBS: Databehandlere benyttes

6.1.2 TFortrolige oplysninger (inklusive CPR-numre)

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO Dataansvarlige
Administrativt personale (sekretaerer og uddannelsesledere) Studieadministration
Administrativt personale (godskontorets gkonomimedarbejdere) @konomiadministration
Studievejledere Radgivning

Laerere Studierelateret
IT-medarbejdere Systemvedligeholdelse

OBS: Databehandlere benyttes

6.1.3 Foelsomme oplysninger

Hvem har adgang til oplysningerne: Formal/noter:

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO Dataansvarlige
Administrative personale (sekreteerer og uddannelsesledere) Studieadministration
Administrativt personale (godskontorets gkonomimedarbejdere) @konomiadministration
Studievejledere Radgivning

Leerere Studierelateret
IT-ansvarlige Systemvedligeholdelse

OBS: Databehandlere benyttes

6.2 Foreeldres/veergers/betalers/opholdssteds (weekend) personlige
oplysninger
Der behandles bade ikke folsomme, fortrolige og folsomme personoplysninger.

6.2.1 Ikke felsomme oplysninger

Hvem har adgang til oplysningerne: Formal/noter:
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HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO
Administrativt personale (sekreteerer og uddannelsesledere)
Administrativt personale (godskontorets gkonomimedarbejdere)
Studievejledere

Lzerere

IT-medarbejdere

Den eksterne omverden (markedsfgring)
OBS: Databehandlere benyttes

6.2.2 Fortrolige oplysninger (inklusive CPR-numre)

Hvem har adgang til oplysningerne:

Dataansvarlige
Studieadministration
@konomiadministration
Radgivning
Studierelateret
Systemvedligeholdelse

Kraever samtykke/Legitim
interesse

Formal/noter:

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO
Administrativt personale (sekretzerer og uddannelsesledere)
Administrativt personale (godskontorets gkonomimedarbejdere)
Studievejledere

IT-medarbejdere

OBS: Databehandlere benyttes

6.2.3 Felsomme oplysninger

Hvem har adgang til oplysningerne:

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO
Administrative personale (sekreteerer og uddannelsesledere)
Administrativt personale (godskontorets gkonomimedarbejdere)
Studievejledere

IT-ansvarlige

SUS - Skolens Sygehus (laege, sygeplejerske og medhjzelp)

OBS: Databehandlere benyttes

Dataansvarlige
Studieadministration
@konomiadministration
Radgivning

Systemvedligeholdelse

Formal/noter:

Dataansvarlige
Studieadministration
@konomiadministration
Radgivning
Systemvedligeholdelse

Elevernes helbred og
trivsel
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6.3 De ansattes personlige oplysninger
Al behandling af de ansattes personlige oplysninger — folsomme, ikke folsomme
og fortrolige — sker udelukkende for at kunne varetage personaleadministration,
f.eks. handtering af lon, pension, ferier, sygefraveer osv.

Dertil kommer evt. markedsfering af skolens aktiviteter pa sociale medier og
trykte medier, hvilket der indhentes samtykke til i forbindelse med anszettelse pa
skolen.

Forberedelsesmateriale og referater aft MUS/GRUS er fortrolige/folsomme
personoplysninger og er kun tilgeengelige for deltagere ved samtalerne. Safremt
andre onsker adgang hertil, kan det kun ske ved medarbejderens samtykke.

6.3.1 Ikke folsomme oplysninger

Hvem: Formal/noter:
HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO Dataansvarlige
Administrativt personale (sekretzerer og uddannelsesledere) Studieadministration
Administrativt personale (HR og |gnbogholder) Personaleadministration
Administrativt personale (regnskabschef og controller) @konomiadministration
IT-medarbejdere Systemvedligeholdelse

Den eksterne omverden (markedsfgring) Kraever samtykke

OBS: Databehandlere benyttes

6.3.2 TFortrolige oplysninger (inklusive CPR-numre)

Hvem: Formal/noter:

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO Dataansvarlige
Administrativt personale (sekretzerer og uddannelsesledere) Studieadministration
Administrativt personale (HR og Ignbogholder) Personaleadministration
Administrativt personale (regnskabschef og controller) @konomiadministration
IT-medarbejdere Systemvedligeholdelse
Den eksterne omverden (markedsfgring) Kraever samtykke

OBS: Databehandlere benyttes

6.3.3 Foelsomme oplysninger
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Hvem: Formal/noter:

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og Co Dataansvarlige
Administrativt personale (sekreteerer og uddannelsesledere) Studieadministration
Administrativt personale (HR og Ignbogholder) Personaleadministration
Administrativt personale (regnskabschef og controller) @konomiadministration
IT-medarbejdere Systemvedligeholdelse

OBS: Databehandlere benyttes

6.4 Brobygnings-elever

Disse elever har kun kortvarig bergring med nedenstdende personer.

Hvem: Formal/noter:

HSOGs daglige ledelse (rektor, vicerektor og direktgr) og CO Dataansvarlige
Administrativt personale (regnskabschef og controller) @konomiadministration
Uddannelsesleder Studieadministration
Leerere Kun navn

IT-ansvarlige Systemvedligeholdelse

6.5 Vedligeholdelsesmedarbejdere
P& HSOG har vedligeholdelsesmedarbejdere adgang til alle omrader pa HSOG.
De sorger bl.a. for makulering af store meengder personfelsomme data, og
enkelte har adgang til tv-overvagning, jf. HSOGs “Informationssikkerhedspolitik”,
"TV-overvigningspolitik” og ”Lokationer og adgangsforhold (kun til internt brug)”.

6.6  Videregivelse af personlige oplysninger
Ved benyttelse af databehandlere, der kan have adgang til bade ikke folsomme,
fortrolige og folsomme personlige oplysninger, reguleres dette gennem en
databehandleraftale, hvori HSOGs ledelse detaljeret og preecist har defineret
omfang og formal med databehandlingen. Se endvidere tilleegget
Databehandleraftaler.
Hyvis personlige oplysninger videregives til uberettigede modtagere, skal disse
data straks slettes eller afhentes/returneres, herunder data fra internettet.

Se endvidere afsnit 16, samt "HSOGs "Informationssikkerhedspolitik” og
"Retningslinjer for medarbejdernes IT-anvendelse”.
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6.7 Feellesstatslige IT-systemer
Moderniseringsstyrelsen (UVM) tilbyder en raekke IT-lgsninger, der er reguleret
gennem et cirkuleere:
https://www.retsinformation.dk/Forms/R0710.aspx?id=200442.

HSOG er ifglge styrelsen og Datatilsynet omfattet af samme vilkdr, som geelder
for de institutioner, der er forpligtet til at anvende systemerne, hvorfor
henvisning til ovenstaende cirkuleere er tilstraekkelig dokumentation til
overholdelse af persondataforordningen.
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7 Hvor leenge opbevarer vi de registreredes data?!?

Feelles for alle personlige informationer er, at de slettes, nar de ikke leengere er relevante
til at opfylde de formal, hvortil de blev indsamlet eller pa anden vis behandlet.

Se tabellerne i afsnit 5 for en mere detaljeret beskrivelse af slettefristerne.

Visse data skal opbevares til arkivformal, videnskabelige og/eller historiske formal i
samfundets interesse, hvilket betyder, at HSOG ifelge gaeldende lovgivning skal
opbevare disse oplysninger ud over formalets raekkevidde. Endvidere skal visse
oplysninger overfores til Rigsarkivet, nar de ikke leengere er relevante for HSOG.

Af historiske hensyn forbeholder HSOG sig ret til at opbevare klassebilleder i
ubegreenset tid, sa de kan benyttes til jubileeer m.v.

De opbevarede data gennemgas med mellemrum for at sikre, at der ikke opbevares
oplysninger unedigt.

8 Biblioteks- og bogudlanssystemet

HSOG har eget bibliotek, hvor begernes udlan styres gennem et elektronisk
bibliotekssystem.

Folgende oplysninger behandles i systemet: Almindelige kontaktoplysninger (navn og
adresse) samt CPR-nummer.

Formaélet med behandlingen er alene at kunne styre bogudlan og opkraeve erstatning for
eventuelle tabte boger. Oplysningerne slettes senest, nar eleven afslutter sin skolegang
pa HSOG, eller nar betaling af ikke tilbageleverede bager er bogfort.

Kun bibliotekarer, medarbejdere i bogdepoter og godskontorets skonomimedarbejdere
har adgang til disse personoplysninger.
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9 Fysisk opbevaring af personlige oplysninger!?

HSOG opbevarer alle personlige oplysninger pa en made, hvor uvedkommende ikke

kan fa adgang til dem. Personfglsomme oplysninger opbevares under seerligt sikre

forhold, og der fores i Lectio log til dokumentation af hvorfor og hvornar, dataene er

blevet set eller pa anden made behandlet med angivelse af hvem, der har tilgdet dem.

Se afsnit 5 i denne handbog for naermere beskrivelse af savel de almindelige som de

folsomme personoplysningers fysiske opbevaring. Hvem, der har adgang til de

lokationer, hvor personoplysninger opbevares fysisk, er beskrevet i ”“Lokationer og
adgangsforhold geeldende for HSOG (kun til internt brug)”.

9.1

9.2

9.3

Elevernes personlige oplysninger
De personer, der har adgang til disse oplysninger, er seerligt instrueret i, hvordan
oplysningerne behandles sikkert.

Liste over disse personer/persongrupper findes i afsnit 6.1.

Personfglsomme oplysninger gemmes udelukkende pa HSOGs mest sikre
netveerk/servere, pa HSOGs afldste kontorer og i skolens administrative systemer
som Lectio, TEA og HSOGs eget elevsystem.

Foreaeldres/veergers personlige oplysninger (inklusive CPR-

numre)

Udelukkende almindelige kontaktoplysninger med tilleeg af CPR-numre
opbevares om foreeldre og veerger. Disse opbevares pa HSOGs aflaste kontorer
samt i skolens administrative skolesystemer, Lectio, TEA og HSOGs eget
elevsystem pa sikrede servere.

Liste over personer med adgang til disse oplysninger findes i afsnit 6.2.

De ansattes personlige oplysninger

Ud over opbevaring af oplysninger hos databehandlere (se tilleegget
Databehandleraftaler for neermere information herom) opbevares almindelige,
fortrolige og folsomme personoplysninger pa HSOGs servere og pa EPOS
(HSOGs personaleadministrative system), der alle er placeret pa HSOGs bedst
sikrede netveerk.

Generelt opbevares anseettelseskontrakter i aflast skab i aflast HR-kontor, som
kun fa udvalgte medarbejdere har nogle/adgang til.

Komplet liste over personer med nogle/adgang til lokationer, hvor de ansattes
personlige oplysninger opbevares, forefindes i “Lokationer og adgangsforhold
geeldende for HSOG (kun til internt brug)”.
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9.4 Brobygnings elever
Som beskrevet under punkt 9.1 med undtagelse af at der ikke behandles
folsomme personlige oplysninger for denne kategori.
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10 Instruktion til medarbejdere!

HSOG har fokus pa at sikre tilgeengeligheden, fortroligheden og integriteten af sine
systemer og data. Derfor skal alle medarbejdere handle pa en ansvarlig, etisk og lovlig
made.

Alle HSOGs medarbejdere, konsulenter og midlertidige ansatte er forpligtet til at
administrere viden med omhu og diskretion, uanset om den er skriftlig, elektronisk eller
verbal. Derfor skal handtering af viden veere i overensstemmelse med HSOGs
“informationssikkerhedspolitik” samt folgende regler og principper.

For at sikre dette bliver HSOGs medarbejderne lobende treenet og gjort opmaerksomme
pa emner inden for IT-sikkerhed og Persondataforordningen igennem kontinuerlig
treening.

Disse retningslinjer fastleegger saledes de grundleeggende regler for medarbejdernes an-
vendelse af IT, men stiller samtidig krav til medarbejdernes lobende opmaerksomhed og
viden.

I internt dokument “Retningslinjer for medarbejdernes I'T-anvendelse gaeldende for
Herlufsholm Skole 0og Gods (kun til internt brug)” bliver alle medarbejdere gjort bekendt
med folgende forhold:

Regler og principper:
Fortrolighed
Adgangskoder, PIN-koder
Fysiske rammer
Héndtering af udstyr og dokumenter uden for Herlufsholms omrade
Rammer for anvendelse af udstyr og software
Sikring og returnering af udstyr
Backup rutiner
Brugeridentitet
Brug af e-mail, internet og SMS
Sikkerhedsovervagning og logning
Handtering af persondata
Rapportering af sikkerhedshaendelser
Slettefrister

Anvendelse af Gymnasiets administrative program — Lectio

Oversigt over indgdede databehandleraftaler
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11 Behandlingssikkerhed®

Personlige oplysninger skal behandles sikkert og med respekt for den person, der har
udleveret oplysningerne.

Selvom denne hdndbog og “Retningslinjer for medarbejdernes IT-anvendelse” pa en
proaktiv made forseger at tage hojde for alle forhold vedrerende behandling af
personlige oplysninger, kan det dog ikke garanteres, at handbogen tager hensyn til alle
situationer. Brug af sund fornuft vil derfor veere uundveerlig til sikring af
behandlingssikkerhed.

Desuden skal den dataansvarlige sikre, at alle interne IT-systemer altid lever op til den
hgjest mulige standard, hvad sikkerhed og beskyttelse angar, inden for HSOGs
ogkonomiske rammer — jf. “Informationssikkerhedspolitik for Herlufsholm Skole 0g Gods”.

11.1 Interne retningslinjer
Behandlingssikkerheden pa HSOG er beskrevet i tilleeg til denne handbog,
”Retningslinjer for medarbejdernes IT-anvendelse geeldende for HSOG” og
"Informationssikkerhedspolitik for Herlufsholm Skole og Gods”. Disse indeholder
beskrivelse af procedurer for data backup og regelmeessig afpreovning, vurdering
og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltninger
til sikring af behandlingssikkerheden med beherig hensyntagen til risici.
Endvidere beskrives styring af adgangskontrol og sikkerhedsindstillinger pa de

anvendte sociale medier.
Se afsnit 18 for retningslinjer ved brud pa persondatasikkerheden.

11.1.1 Konsekvensanalyse (DPIA)!®
Persondatareglerne stiller krav om, at dataansvarlige organisationer i
visse tilfeelde udarbejder en konsekvensanalyse (DPIA) af brud pa
datasikkerheden. Dette geelder hvis organisationen behandler
personfelsomme oplysninger i stort omfang (f.eks. en stor leegepraksis
eller et hospital).

Skoleforeningerne (gruppe af foreninger for private skoler) konkludere
saledes at f.eks. en mindre leegepraksis ikke skal udarbejde obligatorisk
konsekvensanalyse, og dermed vurderer skoleforeningerne at frie skoler
ikke er omfattet af kravet om obligatoriske konsekvensanalyser — jf.
”Vejledning til frie skoler om beskyttelse af persondata” 2. udgave 2019
afsnit 2.10.

HSOG udarbejder derfor ikke obligatoriske konsekvensanalyser, men i de
tilfeelde, hvor HSOG behandler sadanne seerlige personfglsomme
persondata skal HSOG altid sikre tilstreekkelig ekstraordincer sikkerhed
ved opbevaring og ved overforsel af data til tredjepart.
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11.1.2 Brug af pseudonymisering!”

11.2

11.3

Der kan i serlige tilfeelde ved henvendelse fra andre offentlige
myndigheder (f.eks. politiet) oprettes anonyme brugere (pseudonymer) i
Lectio og andre af HSOGs systemer, der giver bred adgang til personlige
oplysninger. Forméalet med dette er alene at sikre den anonymiserede
mod kriminelle handlinger, f.eks. vold.

HSOGs ledelse, administration og IT-administratorer vil kende
vedkommendes rigtige personlige oplysninger, og er underlagt streng
tavshedspligt herom.

Skolens udleverede udstyr

Computere, som er udleveret af HSOG, er sikret med antivirusprogram,
kryptering af harddisk og bliver ved udlevering sikret med en sikker
adgangskode, som den ansatte selv definerer efter naermere instruks.

Det er ikke tilladt at installere andre programmer end de af HSOG testede og
godkendte programmer, og det er ikke tilladt at 2endre sikkerhedsindstillinger i
computerens opsetning, herunder i internet-browserne.

Nar en ansat leverer udstyret tilbage til HSOG, f.eks. ved opher af ansaettelse,
bliver udstyret nulstillet (sikker sletning) af HSOGs it-medarbejdere.

Sikkerhedsbevidsthed (Awareness)'®

HSOG skal ajourfere de interne sikkerhedsbestemmelser mindst én gang om aret
med henblik pa at sikre, at de er fyldestgorende og afspejler de faktiske forhold
pa HSOG.

Alle medarbejdere, der behandler personlige oplysninger, har ansvar for at
bidrage til, at HSOG behandler disse data i henhold til denne handbog, herunder
beskyttelse mod uautoriseret eller ulovlig behandling og mod heendeligt tab,
tilintetgorelse eller beskadigelse.

Opmeerksomhed péa dette sikres gennem jeevnlige instruktionsmeder og/eller
kurser, hvorved medarbejderne holdes opdaterede og pamindes om procedurer
og regler, som denne manual og HSOGs ” Retningslinjer for medarbejdernes I'T-
anvendelse” og "Informationspolitik for HSOG” foreskriver.

Desuden aftholdes der lobende kampagner med det formal at understotte
medarbejdernes fokus pa datasikkerhed.

I lyset af HSOGs feriemenster og perioder med hej arbejdsbelastning, anses et til
to arlige opdateringsmeder/kurser for passende, kombineret med kampagner
ved arets start, inden eksamenstiden starter og i starten af et nyt skolear.

Ved sterre eendringer i procedurer eller regler skal denne orientering dog
gennemferes uden ungdig forsinkelse.
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12 Néar den ansatte ikke er pa arbejdspladsen
12.1 Hjemmearbejdsplads og Offentlige netvaerk

Der geelder serlige regler og retningslinjer for ansatte pa HSOG om deres
omgang med arbejdsrelaterede almindelige, fortrolige og personfelsomme
oplysninger pa hjemmearbejdspladsen og pa Offentlige netvaerk. Disse er
neermere beskrevet i “Retningslinjer for medarbejdernes IT-anvendelse geeldende for
Herlufsholm Skole og Gods”.
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13 Medarbejder uddannelse®

De ansatte pa HSOG, der har adgang til personlige og personfelsomme data, skal ifelge
loven uddannes i persondataforordningen og HSOGs procedurer omkring sikker
handtering af disse oplysninger.

Tavshedspligten og forsigtighed i omgang med personfelsomme data skrives ind i
ansattelsesbreve. For allerede ansatte sker denne orientering ved et tilleeg til
anseettelsesbrevet.

Der afholdes mindst en gang arligt et instruktionsmede (med medepligt) for alle
relevante ansatte om dette. For nyansatte drejer det sig om et grundleeggende kursus,
for allerede ansatte om ajourfering pa omradet. HSOGs CO udarbejder dagsorden og
lister med modedeltagere. Denne dagsorden og deltagerliste er dokumentation for at de,
i denne sammenheeng, relevante ansatte har deltaget i disse meder og er orienteret om
forordningen og om HSOGs procedurer til overholdelse af reglerne, herunder
forventninger til de ansattes handtering af personfelsomme oplysninger. Dagsorden og
deltagerliste underskrives af CO og direktionen.

Ved implementeringen af persondataforordningen pa HSOG afholdes grundleggende
kurser for alle relevante medarbejdere for at sikre introduktion af de nye regler og
procedurer. Deltagelse pa dette kursus er obligatorisk og skal kunne dokumenteres.

Denne persondatahandbog skal veere tilgeengelig for alle ansatte, og ber forefindes let
tilgeengelig i elektronisk form samt i udskrevet form pa rektorkontoret og pa
godskontoret.

Det er HSOGs ansvar at opdatere handbogen og sikre, at de ansatte hurtigt muligt bliver
informeret om eendringer i hdandbogens indhold og HSOGs procedurer vedrerende
datasikkerhed.

14 Brug af cloud-lesninger

Cloud er en felles betegnelse for net baserede IT-losninger/-programmer, som tidligere
har veret installeret pA HSOGs egne servere, men som nu og fremadrettet lobende
bliver tilgeengelige pa internettet — typisk via en internetbrowser (Microsoft Edge eller

lignende).

De enkelte cloud-lesninger, HSOG bruger, skal altid veere reguleret af en
databehandleraftale. Medarbejdere kan finde en intern oversigt over alle indgaede
databehandleraftaler pa HSOGs intranet.

Séfremt der ikke foreligger en databehandleraftale med den enkelte udbyder af cloud-
lgsningen, som er godkendt af HSOGs Compliance Officer, er det ikke tilladt at benytte
lesningen til behandling af personoplysninger.
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Ved tvivlstilfeelde skal HSOGs Compliance Officer straks kontaktes.

15 Arkiveringsregler

Personlige oplysninger ma ikke opbevares leengere end relevant for opfyldelse af deres
formal (se afsnit 5 for detaljerede slettefrister).

Opbevaring af personlige oplysninger hos de benyttede databehandlere er reguleret i de
tilherende databehandleraftaler.

Endvidere opbevarer HSOG portreetbilleder af ansatte og elever af historiske hensyn.
Disse billeder opbevares pa ubestemt tid i HSOGs aflaste arkivrum.

Ligeledes opbevares arsskrifter og andre publikationer af historiske arsager i HSOGs
aflaste arkivrum pa ubestemt tid.

Det bemaerkes, at samtykke til brug af portreetbilleder ikke kan traekkes tilbage for
allerede udgivne arsskrifter, brochurer og andre publikationer.

16 Databehandlere?®

Benyttes databehandlere til at lose opgaver pa HSOGs vegne, skal dette reguleres af en
databehandleraftale. Denne skal klart beskrive behandlerens rolle og sla fast, at HSOG
er den dataansvarlige, og at leveranderen behandler data pa vegne af HSOG i
forbindelse med de i aftalen angivne behandlinger af personoplysninger.

HSOG maé udelukkende benytte databehandlere, der kan stille de fornedne garantier
for, at de vil gennemfore de passende tekniske og organisatoriske foranstaltninger sa
behandlingen opfylder kravene i GDPR.

Databehandleren ma ikke gore brug af en anden databehandler (underleverander) uden
forudgaende specifik eller generel skriftligt godkendelse fra HSOG. HSOG skal
underrettes om planlagt brug af databehandlere, der ikke er angivet i
databehandleraftalen, og derved give HSOG mulighed for at gore indsigelse mod
sadanne eendringer.

Denne anden databehandler paleegges samme databeskyttelsesforpligtelser som dem,
der er fastsat i databehandlerkontrakten. Hvis denne anden databehandler ikke
opfylder sine databeskyttelsesforpligtelser, forbliver den oprindelige databehandler
fuldt ansvarlig over for HSOG for opfyldelsen af denne anden databehandlers
forpligtelser.

Behandlingens varighed, karakter, formal samt typen af personoplysninger og
kategorierne af registrerede samt HSOGs forpligtelser og rettigheder skal klart fremga af
kontrakten.

Denne kontrakt fastseetter navnlig, at databehandleren:
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a) kun ma behandle personoplysninger efter dokumenteret instruks fra HSOG,
herunder for s& vidt angar overforsel af personoplysninger til et tredjeland eller
en international organisation, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt; i sa fald
underretter databehandleren HSOG om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sddan underretning af hensyn til
vigtige samfundsmaeessige interesser.

b) sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en lovbestemt passende
tavshedspligt.

c) under hensyntagen til behandlingens karakter, sa vidt muligt bistar HSOG med
opfyldelse af HSOGs forpligtelse til at besvare anmodninger om udevelse af
behandlingssikkerhed og de registreredes rettigheder.

d) efter HSOGs valg sletter eller tilbageleverer alle personoplysninger til HSOG
efter tjenesterne vedrerende behandling er ophert. Samtidig skal eksisterende
kopier slettes, medmindre EU-retten eller medlemsstaternes nationale ret

foreskriver opbevaring af personoplysningerne.

e) stiller alle oplysninger, der er nedvendige for at pavise overholdelse af kravene i
aftalen, til radighed for HSOG og giver mulighed for og bidrager til revisioner,
herunder inspektioner, der foretages af HSOG eller en anden revisor, som er
bemyndiget af HSOG.

f) omgaende skal underrette HSOG, hvis en instruks efter vedkommendes mening
er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-
ret eller medlemsstaternes nationale ret.

g) uden unedig forsinkelse skal kontakte HSOG efter at veere blevet bekendt med
brud pa persondatasikkerheden.

16.1 HSOGs databehandlere
Tilleegget Databehandleraftaler (internt dokument) indeholder en komplet
fortegnelse over benyttede databehandlere. Selve aftalerne forefindes i seerskilte
mapper tilgeengelig for medarbejdere.

17 Samarbejdspartnere (tavshedspligtserkleering)?!

Samarbejdspartnere med delt dataansvar paleegges tavshedspligt, hvis de modtager
fortrolige/felsomme personoplysninger eller almindelige personoplysninger i stort
omfang. Tavshedspligtserkleeringen skal underskrives, inden samarbejdspartneren
modtager disse oplysninger, og erkleeringen skal minimum indeholde bekraeftelse pa:
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* at samarbejdspartneren udelukkende modtager eller behandler informationer, der er
relevante for deres opgave.

* at medarbejdere, der far kontakt med oplysningerne, overholder lovgivningens
(herunder straffelovens) regler om tavshedspligt.

* at tavshedspligten geelder bade under og efter opgavens udferelse og omfatter alle
oplysninger, HSOG har leveret uanset tidspunkt herfor.

* atalle persondata pa anmodning fra HSOG slettes ved aftalens opher.

Samarbejdspartnere kan i denne forbindelse f.eks. veere eksterne IT-
konsulenter/udviklere og andre uddannelsesinstitutioner, som HSOG evt. indgar et
administrativt samarbejde med. HSOG har p.t. ikke indgéet administrativt samarbejde
med andre uddannelsesinstitutioner.

18 Brud pa datasikkerheden??

Persondataforordningen fastseetter en raekke regler for behandling af brud pa
datasikkerheden, og arbejdsgruppen Article 29 under EU har endvidere fremsat nogle
retningslinjer i publikationen WP250 af den 3. oktober 2017.

18.1 Udvisning af rettidig omhu
Dataansvarlige og databehandlere opfordres i disse publikationer til at indfere
procedurer, der hurtigt kan opdage og begraense et databrud, sa det ikke griber
om sig, og samtidig vurdere risikoen for den registrerede. Er denne risiko stor,
skal Datatilsynet kontaktes, og den berorte registrerede skal under visse
omsteendigheder orienteres i nedvendigt omfang (se afsnit 11.1.1 og 18.3).

18.2 Hvis databruddet sker
Ved brud pa persondatasikkerheden skal HSOG, uden unedig forsinkelse og om
muligt senest 72 timer efter bruddet pa persondatasikkerheden, anmelde det til
Datatilsynet, medmindre det er usandsynligt, at bruddet pa persondatasikker-
heden indebzerer en risiko for fysiske personers rettigheder eller frihedsrettig-
heder. I sa tilfeelde kan anmeldelse udelades.

Foretages anmeldelsen til Datatilsynet ikke inden for 72 timer, ledsages den af en
begrundelse for forsinkelsen.

Risici for den registrerede: Procedure:

Ingen risiko Ikke anmeldelsespligt til Datatilsynet
Moderat risiko Anmeldelsespligt til Datatilsynet.
e Anmeldelsespligt til Datatilsynet samt underretningspligt over

for den registrerede (se afsnit 18.3)
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Denne anmeldelse skal minimum:

=  beskrive karakteren af bruddet, herunder, hvis det er muligt, kategorierne
og det omtrentlige antal berorte registrerede samt kategorierne og det
omtrentlige antal bererte registreringer af personoplysninger.

= angive navn pa og kontaktoplysninger for Compliance Officeren eller et
andet kontaktpunkt, hvor yderligere oplysninger kan indhentes.

=  beskrive de sandsynlige konsekvenser af bruddet.

=  Dbeskrive de foranstaltninger, som HSOG har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

HSOG skal kunne fremvise en samlet liste over alle brud pa
persondatasikkerheden. Se afsnit 18.5 for krav til denne oversigt.

18.3 Underretning af den registrerede?
Nar et brud pa persondatasikkerheden sandsynligvis vil indebaere en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder, underretter HSOG uden
unedig forsinkelse den registrerede om bruddet. Eksempler pa dette kan f.eks.
veere identitetstyveri eller svindel, skade pa omdemme eller skonomisk ulempe.

Ved vurderingen af de sandsynlige konsekvenser skal alle de mulige
konsekvenser tages i betragtning. Herunder at den registrerede kan benytte
samme adgangskode til flere tjenester.

Det er ikke nedvendigt at underrette den registrerede (medmindre Datatilsynet
kreever det), hvis blot en af folgende betingelser er opfyldt:

=  HSOG har gennemfort passende tekniske og organisatoriske beskyt-
telsesforanstaltninger, og disse foranstaltninger er blevet anvendt pa de
personoplysninger, som er berert af bruddet pa persondatasikkerheden,
navnlig foranstaltninger, der gor personoplysningerne uforstaelige for
enhver, der ikke har autoriseret adgang hertil, som f.eks. kryptering.

=  HSOG har truffet efterfolgende foranstaltninger, der sikrer, at den hgje
risiko for de registreredes rettigheder og frihedsrettigheder sandsynligvis
ikke leengere er reel, f.eks. ved at den dataansvarlige straks har rettet
henvendelse til den uberettigede modtager, forinden vedkommende har haft
mulighed for at anvende oplysningerne.

= det vil kreeve en uforholdsmeessig indsats. I et sddant tilfeelde skal der i
stedet foretages en offentlig meddelelse eller tilsvarende foranstaltning,
hvorved de registrerede underrettes pa en tilsvarende effektiv made.

Underretningen af de berorte registrerede skal som minimum indeholde samme
informationer som en anmeldelse til Datatilsynet skal (se afsnit 18.2).
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18.4

18.5

Compliance Officer
HSOGs Compliance Officer (CO) skal altid inddrages, nar der sker et brud pa
persondatasikkerheden uanset omfanget og den vurderede risiko.

Oversigt over databrud®

Alle brud pa persondatasikkerheden skal kunne dokumenteres, herunder de
faktiske omsteendigheder ved bruddet, dets virkninger og de trufne afhjeelpende
foranstaltninger.

Denne dokumentation skal kunne seette tilsynsmyndigheden i stand til at
kontrollere, at persondataforordningens Artikel 33 er overholdt, og skal pa
anmodning forevises tilsynsmyndigheden.

Listen over alle brud pa persondatasikkerheden opbevares i tilleegget
Skabeloner til denne handbog. Oversigt over tilleeg til handbogen

Denne persondatahandbog er kun fuldsteendig, nar felgende tilleeg medregnes til

dokumentation af, at HSOG overholder persondataforordningen (GDPR) og anden

relevant lovgivning.

18.6

Den samlede dokumentation til overholdelse af GDPR

Folgende dokumentation er tilgeengelig for alle registrerede pa Herlufsholms
hjemmeside, og — p4 anmodning ved fremmede til rektorkontoret/godskontoret
eller via e-mail.

Dokument: Indhold:

Kontaktoplysninger Oplysninger om HSOG og tilknyttede Compliance Officer.
(ogsa tilgeengelig pa HSOGs
hjemmeside)

Persondatahandbogen (PDH) Denne handbog med generel beskrivende tekst.

Informationssikkerhedspolitik for = HSOGs rammer for styring af informationssikkerhed.
Herlufsholm Skole og Gods

(HSOG)

TV-overvagningspolitik Beskrivelse af Herlufsholms TV-overvagning og registreredes
geeldende for Herlufsholm Skole | rettigheder.

og Gods
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18.7 Stettende dokumentation
Ud over ovenstdende dokumentation er felgende dokumenter udviklet til stotte
for HSOGs medarbejdere:

Dokument:

Skabeloner

Retningslinjer for
medarbejdernes IT-anvendelse
geeldende for Herlufsholm Skole
og Gods (internt dokument)

Databehandleraftaler

Indhold:

Skabeloner over ngdvendig dokumentation, som forventes gentaget
(f.eks. ved start af et nyt skolear eller ved anseettelse af personale i
form af elev- og medarbejderbreve med samtykkeerklaeringer).

Fastleeggelse af de grundlaeggende regler for medarbejdernes
anvendelse af IT

Oversigt over de af Herlufsholm indgdede databehandleraftaler.

(De enkelte databehandleraftaler forefindes i arkiv, og kan evt.
udleveres ved anmodning herom).
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19 Slutnoter

1 GDPR artikel 24, stykke 1 og 2 (indfgrelse af databeskyttelsespolitikker). Artikel 5, 6 & 9 (principperne om lovlig
behandling af personoplysninger inklusive fglsomme oplysninger)

2 GDPR artikel 32, stykke 1 (behandlingssikkerhed)

3 GDPR artikel 4, stykke 7 (definition)

4 GDPR artikel 4, stykke 7 (definition)

5 Datatilsynets “Vejledning om fortegnelse”, afsnit 3.1, litra c punkt 1.
6 Datatilsynets “Vejledning om fortegnelse”, afsnit 3.1, litra c punkt 1.

7 GDPR artikel 12 (regler for udgvelse af den registreredes rettigheder). Artikel 13 til og med 22 (regler der skal
sikre den registreredes rettigheder).

8 GDPR artikel 30 stykke 1 (pligt til at udarbejde fortegnelse over behandlingsaktiviteter)
9 GDPR artikel 7 (betingelser for samtykke)

10 GDPR artikel 5 stykke 1 litra b og artikel 6 stykke 1 (legitimt og n@dvendigt formal)

1 GDPR artikel 15 stykke 1 (hvem behandler de personlige oplysninger).

12 GDPR artikel 5 stykke 1 litra e (opbevaring pa en sddan made, at den registrerede ikke kan identificeres i et
lzengere tidsrum end det, der er ngdvendigt til formalet).

13 GDPR artikel 5 stykke 1 litra f (... sikre tilstraekkelig sikkerhed for de p&gaeldende oplysninger...).

14 GDPR artikel 5, 24 og 32 stykke 4 (enhver fysisk person, der udfgrer arbejde for den dataansvarlige, og som far
adgang til personoplysninger, ma kun behandle disse efter instruks fra den dataansvarlige).

1> GDPR artikel 32

16 GDPR artikel 35 (Konsekvensanalyse vedrgrende databeskyttelse)
17 GDPR artikel 4, stykke 5 (definition)

18 GDPR artikel 24 (passende organisatoriske foranstaltninger).

19 GDPR artikel 39, stykke 1, litra b (DPO opgaver)

20: GDPR artikel 28 (krav til databehandlere og underdatabehandlere), artikel 29 (behandler oplysninger efter
instruks), artikel 33, stk. 2 (underretningspligt ved brud pa persondatasikkerheden).

21 Justitsministeriets og Datatilsynets vejledning om dataansvarlige og databehandlere.
22 GDPR artikel 33 & 34 (underretning af tilsynsmyndighed og/eller den registrerede).
23 GDPR praeambel 86

24 GDPR artikel 33, stykke 5
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